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KERNAUSSAGEN

o Das Phanomen der dschihadistisch motivierten Reisenden ist nicht neu, hat jedoch mit dem

Konflikt in Syrien ein bis anhin nicht dagewesenes Ausmass angenommen.
¢ Die terroristische Bedrohung hat in Europa in der Folge markant zugenommen.

¢ Die Attentate in Paris und Kopenhagen haben gezeigt, dass auch autonom agierende, terro-

ristische Einzeltater im Fokus der Sicherheitsdienste bleiben missen.

e Unser Land beteiligt sich an den internationalen Anstrengungen, mit denen diese Bedrohun-

gen angegangen werden sollen.
o Die Schweiz ist ebenfalls von der Problematik dschihadistisch motivierter Reisen betroffen.
e Die Schweiz kennt verhaltnisméassig wenige Falle, aber ihre Zahl kann rasch zunehmen.

e Entsprechend mussen die verantwortlichen Dienste in der Lage sein, ihre Ressourcen schnell

umdisponieren zu kénnen.
¢ Die Massnahmen in der Schweiz gegen das Phanomen sind gut, aber noch zu optimieren.
e Es gibt kein Standard-Profil des dschihadistisch motivierten Reisenden.
¢ Das Monitoring der sozialen Medien hat viele Falle von Radikalisierung ans Licht gebracht.
o Eine grossere Zahl Akteure sollte fur die Erkennung von Radikalisierung sensibilisiert werden.

e In der Schweiz miussen die Anstrengungen verstarkt werden, um die Radikalisierung von

Dschihadisten zu verhindern oder sie gar riickgadngig zu machen.
e Aktuell gibt es kein Mittel, um einen Dschihadisten zum Bleiben in der Schweiz zu zwingen.

e Grenzkontrollmassnahmen muissen angepasst werden, damit dschihadistisch motivierte Rei-

sende besser aufgesplirt werden.

e Ausschreibungen dschihadistischer Reisender in nationalen und internationalen Fahndungs-

systemen sind zu verstarken.
¢ In der Regel wird eine Strafuntersuchung eréffnet, sobald ein Dschihadist vor Ort kampft.

o Regelmassig werden Einreiseverbote gegen Dschihadisten auslandischer Staatsangehorig-

keit verhangt, die mutmasslich in die Schweiz einreisen kénnten.
e Ein in die Schweiz zuriickgekehrter Dschihadist kann nicht unbegrenzt tiberwacht werden.

e Die Ausweisung eines Dschihadisten entfernt zwar die von ihm ausgehende Bedrohung aus

der Schweiz, verringert sie aber nicht.
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1 EINLEITUNG

Das Phanomen dschihadistisch motivierter Reisender! und die Bedrohung durch dschihadistisch mo-
tivierten Terrorismus im Allgemeinen hat seit 2012 ein bislang nicht dagewesenes Ausmass ange-
nommen: Zwischen 3'000 und 5'000? Burger oder Einwohner europaischer Staaten, darunter auch
solche aus der Schweiz, haben sich in Syrien und im Irak bewaffneten dschihadistischen Gruppen
angeschlossen. Dschihadistisch motivierte Reisebewegungen sind jedoch kein neues Problem. Bis
2012 zahlten Afghanistan, Pakistan, Irak, Somalia und Jemen zu den wichtigsten Destinationen von
Dschihadisten aus Europa. Es war damals schwierig, in solche Konfliktgebiete zu gelangen. Wer

dorthin wollte, war auf strukturierte Rekrutierungsnetze angewiesen.

Die gegenwartige Situation stellt sich aus zwei Griinden jedoch anders dar: Einerseits lasst sich das
syrische Territorium von Europa aus leicht via die Tirkei erreichen. Andererseits vereinfachen die
sozialen Medien den Kontakt mit Mitgliedern bewaffneter Gruppen vor Ort. Bisher untersuchte Falle
haben verdeutlicht, dass bereits ein kurzer Austausch Uber Facebook mit einem Kampfer vor Ort
genugt, die notwendigen Informationen zu erhalten, um zu den Terrororganisationen «Jabhat al-
Nusra»®, «Islamischer Staat»* oder einer ihnen zugewandten Gruppe zu gelangen. Diese einfache
Kontaktnahme tragt auch dazu bei, dass sich Personen sehr viel schneller radikalisieren und zur
Abreise entscheiden kdnnen. Entsprechend haben Rekrutierungsnetzwerke, die bisher dschihadisti-
sche Aspiranten in Konfliktgebiete gebracht haben, an Bedeutung verloren.

Im Kontext der Konflikte in Syrien und Irak kann man insbesondere in den sozialen Netzwerken fest-
stellen, dass Dschihadisten ihre Abreise als definitive Auswanderung betrachten. Sie haben gewothn-
lich nicht die Absicht, jemals wieder in ihr Heimat- oder vorheriges Aufenthaltsland zurtickzukehren.
Diese Uberzeugung wurde mit der Ausrufung des Kalifats durch den «Islamischen Staat» am 29. Juni
2014 noch verstarkt. Der salafistisch-dschihadistischen Ideologie zufolge musste die Existenz eines
solchen politischen Gebildes alle Muslime verpflichten, die von «Unglaubigen» regierten Staaten zu
verlassen und ins Kalifatsgebiet umzusiedeln. Dennoch sind viele Dschihadisten, die in Syrien und
Irak gekdmpft haben, nach Europa zuriickgekehrt. Vieles deutet darauf hin, dass die Zahl der Rick-

ehrenden noch zunehmen wird.

1 «Dschihadistisch motivierte Reisende» bezeichnet Personen, die ihr Heimat- oder Aufenthaltsland verlassen, um sich in
einem Konfliktgebiet einer dschihadistischen Gruppe anzuschliessen oder diese zu unterstiitzen. «Dschihadismus» ist
eine gewalttatige extremistische Ideologie, die das religiése Konzept des Dschihad missbraucht und sich damit legitimiert.

2 Diese Zahlen beziehen sich auf die Lage im Januar 2015.
3 Jabhat al-Nusra («Die Unterstiitzerfront») ist der offizielle Arm von al-Qaida in Syrien und im Libanon.

4 Die Terrororganisation «Islamischer Staat» — ehemals bekannt unter der Bezeichnung «Islamischer Staat im Irak» und
«Islamischer Staat im Irak und (Gross-)Syrien» — war bis 2014 der im Irak agierende offizielle Zweig der al-Qaida.
Inzwischen von dieser abgespalten, rief die Organisation im Juni 2014 einen Kalifatsstaat aus und eroberte rasch zahl-
reiche Gebiete in Syrien und Irak. Der «Islamische Staat», al-Qaida und andere zugehdrige Organisationen sind in der
Schweiz verboten, ebenso jegliche Unterstiitzung dieser Organisationen.
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Eine terroristische Bedrohung geht allerdings nicht nur von dschihadistischen Sympathisanten aus,
die nach Syrien und in den Irak ausgereist sind. Eine Bedrohung kénnen auch Personen darstellen,
welche bislang nie den Wunsch nach einer solchen Reise gedussert haben. Sei es, weil sie daran
gehindert worden sind, oder weil sie seit mehreren Jahren bereits aus einer Konfliktzone zurtickge-
kehrt sind. Die kirzlich erfolgten Anschlage von Ottawa (Oktober 2014), Sydney (Dezember 2014),
Paris (Januar 2015) und Kopenhagen (Februar 2015) illustrieren auf tragische Weise, wie unter-
schiedlich die Profile dieser, von der dschihadistischen Ideologie motivierten, terroristischen Tater
sind. Die Attentate widerspiegeln aber auch die Schwierigkeiten fur die Sicherheitsbehérden, die Ab-

sichten dieser Tater zu identifizieren und ihre Handlungen rechtzeitig zu verhindern.
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2 METHODIK UND ZIELSETZUNG DES BERICHTS

Aufinternationaler Ebene (Vereinte Nationen, Europaische Union, Europol, INTERPOL, Global Coun-
terterrorism Forum, Nachrichtendienste) werden intensiv verschiedene Massnahmen diskutiert. Mit
diesen soll auf der einen Seite die Radikalisierung und Abreise von Dschihadismus-Anhangern in
Konfliktgebiete vermieden werden. Auf der anderen Seite soll ihre Rickkehr verhindert oder aufge-
deckt werden, sollten sie dennoch vor Ort gelangen. Gewisse dieser Massnahmen sind bereits be-
schlossen und werden in der Praxis angewendet. Die Schweizer Behdrden befassen sich seit meh-
reren Jahren mit dschihadistisch motivierten Reisenden und verfligen tber Erfahrung, Instrumente
und Verfahrensweisen zur Behandlung entsprechender Féalle. Dennoch ist es angesichts des aktuel-

len Ausmasses des Phanomens angezeigt, die Mittel zu Uberprifen und anzupassen.

Mit dieser Uberpriifung hat die Kerngruppe Sicherheit® eine Task Force beauftragt, die sich den Namen
TETRA (von TErrorist TRAvellers) gegeben hat. Der vorliegende Bericht, ausgearbeitet von der in die
Task Force iibergegangenen Arbeitsgruppe, bildet Grundlage dieser Uberpriifung. Der Bericht stellt zu
Beginn die Ausgangslage dar. Anschliessend werden alle aktuell realisierten Massnahmen aufgeftihrt,
analysiert und bewertet, die auf die Vorbeugung und Bewaéltigung dschihadistisch motivierter Reisen in
Konfliktgebiete abzielen. Schliesslich werden weitere mogliche Massnahmen préasentiert, welche von
der Task Force bereits evaluiert oder noch in Priifung sind. Aus dieser Analyse ergeben sich schliesslich
Massnahmen, die von der Task Force TETRA weiterverfolgt werden. Diese Analyse fliesst am Ende
des Berichts in eine Ubersichtstabelle, welche die bereits getroffenen Massnahmen, die noch zu tref-

fenden Massnahmen und die entsprechenden Fortschritte zu deren Umsetzung aufzeigt.

Tabelle zur Veranschaulichung des libergeordneten Arbeitsprozesses:

Prozess IST-Analyse SOLL-Analyse Umsetzung
e Pol. Entscheidungs-
Zustandig tSQrupp! Task-Force TETRA trger
Dschihad-Reisende . .
Zustandige Dienste
- Handlungsbedarf - Integrierte Lagebeurteilung - Anpassung der
(Problemanalyse) - Koordination der konkreten Félle Strukturen und
Auftrag - Aktuelle Massnahmen - Uberpriifung bestehender Prozesse
(Methode) |  (Inventarisierung) Massnahmen (Prozessanalyse) (Reorganisation)
- Massnahmen anderswo - Vorschlage zu neuen Massnahmen| - Budgetanpassungen
(Vergleichsanalyse) (Bedarfs-, Machbarkeitsanalyse) | - Gesetzesrevisionen
Produkte . . - Massnahmenkatalog - Beschliisse
- VertEeme ey e - Einzelberichte/Factsheets - Umsetzungskonzepte

5 Die Kerngruppe Sicherheit besteht aus der Direktorin des Bundesamtes fiir Polizei, dem Direktor des Nachrichtendiens-
tes des Bundes und dem Staatssekretar des Eidg. Departements fur auswértige Angelegenheiten.
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Inhaltlich ist der Bericht chronologisch aufgebaut: Jede Phase, die ein dschihadistisch motivierter
Reisender durchlauft, wird einzeln behandelt (Radikalisierung — Reise ins Konfliktgebiet — Engage-
ment vor Ort — Rickreise — nach der Reise). Fur jede dieser Etappen werden die derzeit zur Verfi-
gung stehenden Massnahmen aufgefuihrt. Abhangig von der Beurteilung ihrer Zweckdienlichkeit wer-
den anschliessend weitere mdgliche Massnahmen vorgestellt, von denen gewisse bereits umgesetzt
worden sind. Zur besseren Unterscheidung ihrer Funktion und Wirkung werden Massnahmen zur

Aufklarung und Massnahmen zur Intervention getrennt untersucht.

Der Bericht bezieht sich nur auf Hin- und Rickreisen von Schweizer Staatsbirgern und Personen mit
Wohnsitz in der Schweiz in dschihadistische Konfliktgebiete, mit dem Ziel, sich dschihadistischen
Organisationen anzuschliessen. Félle von ins Ausland gereisten Kampfern, die sich anderen als
dschihadistischen Gruppen angeschlossen haben, werden im Bericht nicht behandelt. Ebenso wenig
erlautert der Bericht, wie mit Migranten umgegangen werden soll, die aus Konfliktgebieten mit
dschihadistischen Gruppen stammen und erstmals in die Schweiz einreisen.

Systematische Tabelle der Zielsetzungen der Massnahmen gemass den jeweiligen Phasen:

Phase

Ziel der Aufklarung

Ziel der Intervention

Radikalisierung

Sympathisanten des dschihadistischen

Kampfs vor Ort identifizieren

Die Radikalisierung aufhalten, die zur

konkreten Reiseabsicht fihren kann

Reise ins
Konfliktgebiet

Erkennen von Reiseabsichten von

Dschihadismus-Sympathisanten

Sie auf dem Weg ins Konfliktgebiet
aufhalten, die Reise unterbrechen

Reisenden in die Schweiz voraussehen

Engagement Die Aktivitaten des Dschihadisten vor Den Dschihadisten dazu bringen, sein
vor Ort Ort in Erfahrung bringen Engagement vor Ort aufzugeben
Ruckkehr Die Rickkehr des dschihadistischen Seine Ruckkehr in oder Durchreise

durch die Schweiz verhindern

Nach der Reise

Gefahrlichkeit und Absichten des heim-

gekehrten Dschihadisten beurteilen

Jegliche Bedrohung beseitigen, die

vom Ruckkehrer allenfalls ausgeht

Seite 8/ 37




Bekampfung von dschihadistisch motiviertem Terrorismus in der Schweiz
mit Schwerpunkt auf dschihadistisch motivierten Reisenden

3 AUSGANGSLAGE

Am 24. Mai 2014 verlbte der franzdsische Staatsangehdrige Mehdi Nemmouche im Judischen Mu-
seum von Belgien ein Attentat und totete vier Menschen. Er ist der erste aus einem Konfliktgebiet
zuriickgekehrte Dschihadist, der auf européischem Boden einen solchen Anschlag verubt hat. Seither
sind verschiedene westliche Staaten Ziel eines terroristischen Anschlags geworden. Diese Attentate
wurden vor allem von Tatern veribt, die eine Zugehorigkeit zum «Islamischer Staat» vorgaben. Wah-
rend die Mehrzahl der Tater die Anschlage in ihrem Heimatstaat veriibt haben, hatten andere — wie

Nemmouche — keinen offensichtlichen Bezug zum Land, in welchem sie einen Anschlag verubten.

Die aktuelle weltpolitische Lage und die Unvorhersehbarkeit dieser Taten zeichnen die meisten
dschihadistischen Anschldage aus. Sie deuten darauf hin, dass auch die Schweiz Schauplatz eines
Anschlags werden konnte. Die seit September 2014 von einer internationalen Koalition gefihrte Mili-
tarinvention gegen den «Islamischen Staat» verscharft das Risiko terroristischer Akte in Europa zusétz-
lich.® Diese Intervention westlicher Staaten ist von gewissen Tatern der hier aufgefiihrten Attentate
als Begrindung fur ihre Anschlage vorgebracht worden. Die Beteiligung européischer Staaten an
dieser Militarkoalition erhoht fur die Schweiz das Risiko, dass dschihadistische Terroristen unser Land
als Vorbereitungs- oder Transitraum nutzen. Es kann nicht ausgeschlossen werden, dass westliche
Einrichtungen und Personen auch in der Schweiz Ziel solcher Anschlage werden kénnten.

Gewisse Dschihadisten reisen auf ihrem Weg in ein Konfliktgebiet oder auf ihrer Rickreise oft tiber
mehrere Stationen, um ihre Spuren zu verwischen. Es ist deshalb moglich, dass die Schweiz als Tran-
sitstation genutzt wurde oder noch genutzt werden kann. Im Weiteren lassen sich Dschihadisten, die
aus Syrien oder dem lIrak zurtickkehren, manchmal in einem anderen europaischen Land nieder als

jenem, in dem sie vorher lebten.

Die Schweiz kann folglich in verschiedener Hinsicht von Reisen von Dschihadisten in Konfliktge-
biete betroffen sein kann: als Transitland, als neuer Niederlassungsort oder gar als Schauplatz

eines Anschlags.

3.1 Statistische Daten

Fur den Zeitraum von 2001 bis Februar 2015 z&hlte der NDB 30 bestéatigte Falle von dschihadistisch
motivierten Reisenden, welche die Schweiz in Richtung eines Konfliktgebiets verlassen haben. Davon

reisten 23 nach Syrien und in den Irak. 12 dieser Personen halten sich noch im Konfliktgebiet auf. 2

6 Am 22. September 2014 rief Abu Muhammad al-Adnani, Sprecher des «Islamischen Staats», dazu auf, mit allen Mitteln
Birger der Staaten zu téten, die sich der internationalen Koalition gegen die Organisation angeschlossen haben. Am
selben Tag entfihrte die militante algerische Gruppe «Jund al-Khilafa», die sich zum «Islamischen Staat» bekennt, einen
franzdsischen Staatsangehdrigen und enthauptete ihn tags darauf.
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Personen reisen zwischen dem Konfliktgebiet und unserem Land hin und her. 6 Reisende sind end-
gultig in die Schweiz zurtickgekehrt und 3 sind tot. Weiter liegen dem NDB erste Hinweise vor, dass
35 weitere dschihadistisch motivierte Reisende die Schweiz in Richtung eines Konfliktgebiets verlas-
sen haben. Davon sollen sich 20 nach Syrien und in den Irak begeben haben. Diese Falle missen

jedoch noch aus anderer Quelle bestétigt werden.

Auf européaischer Ebene liegen keine offiziellen Schatzungen Uber die Anzahl Personen vor, die sich
im Ausland einer dschihadistischen Organisation angeschlossen haben. Nach Schatzungen von Eu-
ropol vom Januar 2015 begaben sich seit Ausbruch des Konflikts etwa 3‘000 bis 5‘000 Einwohner
europdischer Staaten nach Syrien/lrak. Diverse Lander haben ihrerseits Statistiken zu dschihadis-
tisch motivierten Reisenden veroffentlicht. Ein Vergleich dieser Zahlen ist jedoch nur beschrankt mog-
lich. Die Auskiinfte dazu sind oft bruchstiickhaft, und die Kriterien und Prazision der Erfassung kon-
nen von Land zu Land stark variieren. So ist etwa nicht immer klar, ob die Statistiken auch Personen
einschliessen, die aus humanitaren Grunden in ein Konfliktgebiet gereist sind, oder nur solche, deren
Absicht es hochstwahrscheinlich ist, zu kdmpfen oder sich an terroristischen Aktivitaten zu beteiligen.

Gemass Schatzungen sind Danemark, Frankreich und Belgien die proportional am stéarksten vom
Phanomen betroffenen Lander. Die Schweiz scheint viel weniger betroffen zu sein als Frankreich und
Deutschland, jedoch deutlich starker als Italien. Hingegen hat das Phanomen eine starkere Auspra-
gung in Osterreich — und in geringerem Masse — in Norwegen und Finnland. Bei letztgenannten han-
delt es sich um Staaten, die hinsichtlich ihrer Bevilkerungszahl, ihrer Stellung im internationalen Rah-

men und ihres Sozial- und Migrationsgefliges am ehesten mit der Schweiz vergleichbar sind.

3.2 Dimension der Bedrohung

Ein Veteran des dschihadistischen Kampfs hat fir gewéhnlich eine zumindest rudimentare Kompetenz
im Umgang mit Waffen und Sprengstoff. Es besteht zudem das Risiko, dass ihn die vor Ort erlebte
Gewalt abgestumpft oder gar entmenschlicht hat.” Entsprechend besitzt er erhohte operative Fahigkei-
ten, und seine Skrupel vor der Gewaltaustibung sind gesunken. Dariiber hinaus hat die Ruckkehr einer
Person, die Uber mehrere Monate hinweg einer dschihadistischen Gruppe angehdrt hatte, einen Ein-

fluss auf den Radikalisierungs- und Rekrutierungsprozess kinftiger Kandidaten fur eine Abreise.

In Anbetracht dessen und angesichts des Ausmasses der aktuellen Lage erhdht das Phanomen der
dschihadistisch motivierten Reisenden die Terrorbedrohung in Europa, und in geringerem Masse

auch in der Schweiz.

7 Terrororganisationen wie der «Islamische Staat» gehen mit besonderer Brutalitat vor, um der lokalen Bevolkerung ihre
extremistische Interpretation des islamischen Rechts (Scharia) aufzudrangen. Offentliches Auspeitschen, Verstimmeln
oder Enthaupten haben unzweifelhaft Einfluss auf die psychische Verfassung des beteiligten Dschihadisten.

Seite 10/ 37



Bekampfung von dschihadistisch motiviertem Terrorismus in der Schweiz
mit Schwerpunkt auf dschihadistisch motivierten Reisenden

3.3 Phédnomen des «hausgemachten Terrorismus»

«Autonomer Terrorismus», auch Phanomen der Einzeltater oder der «einsamen Wolfe» genannt, be-
zeichnet eine Einzelperson oder eine Zelle von Einzeltatern. Diese Form des Terrorismus charkteri-
sisiert sich durch das Fehlen einer Kommandokette zwischen Téter und einem Netzwerk bzw. einer
terroristischen Organisation. Es ist allerdings auch hier nicht ausgeschlossen, das Kontakten mit ei-

nem externen terroristischen Netzwerk dennoch mdglicherweise bestehen.

Die in Europa seit 2010 verlbten terroristischen Taten zeigen die Tendenz, dass Attentate autonom
durch Einzeltater gegen individuelle Ziele gefiihrt werden. Diese Taten sind nicht durch lokale Bege-
benheiten motiviert, sondern durch eine globale dschihadistische Ideologie. Die Entwicklung der
Kommunikationstechnologien und des Internets hat diese globale Dimension des Dschihadismus wei-
ter verstéarkt. Unter dem Eindruck der dschihadistischen Propaganda, welche Uber diese Medien ver-
breitet wird, werden Einzeltater in Europa dazu gebracht, mit eigenen Mitteln in ihrem lokalen Umfeld
Anschlage gegen westliche Interessen zu begehen. Sie kénnen sich in vollstandiger Anonymitéat ra-
dikalisieren und sind wahrscheinlich bereit, aus eigenem Antrieb einen Anschlag zu versuchen, wenn

sich die Gelegenheit dazu bietet.

Diese Einzeltater sind schwer zu entdecken und stellen eine grosse Herausforderung dar, solche
Anschlage zu verhindern. Die Tendenz hin zu einem autonomen und wenig vorbereiteten Terrorismus
stellt die Sicherheitsbehdrden vor eine Reihe von Schwierigkeiten. Zum einen radikalisieren sich
diese potentiellen Einzeltéater im vollstandiger Verschwiegenheit: Weder gehorden sie eine struktu-
rierten Organisation an, noch unterstehen sie einer Befehlskette. Sie konnen so der Uberwachung
der Sicherheitsbehdrden entgehen. Zum anderen wird die rechtzeitige Entdeckung dieser Einzeltater
dadurch erschwert, dass diese sich kaum vorbereiten und auf Materialien des taglichen Gebrauchs

fur ihre Taten zurickgreifen, die etwa zu Sprengstoffen verarbeitet werden kénnen.

Ausserdem bedingt die rasant steigende Nutzung des Internets zu dschihadistischen Zwecken, dass
die Sicherheitsbehdrden tber immer leistungsfahigere technische Kapazitaten verfiigen missen, um
die dschihadistischen Internet-Nutzer tberhaupt aufspiren und identifizieren zu kénnen. Im Internet
koénnen die dschihadistischen Sympathisanten extremistische Propaganda konsumieren und sich ra-

dikalisieren, ohne dass sie aufgrund von Anonymisierungstechniken ihre wahre ldentitat preisgeben.

Schliesslich missen diese potentiellen Einzeltater rechtzeitig aufgespurt werden, ohne dass die indi-
viduellen Freiheitsrechte tangiert werden. Zu dieser Herausforderung gesellt sich die Schwierigkeit,

die Bevolkerung, welche Zielscheibe solcher Attentaten ist, zu schitzen.

Seite 11 /37



Bekampfung von dschihadistisch motiviertem Terrorismus in der Schweiz
mit Schwerpunkt auf dschihadistisch motivierten Reisenden

3.4 Massnahmen auf internationaler Ebene

Dem Phanomen der dschihadistisch motivierten Reisenden kann nicht allein mit nationalen Mass-
nahmen begegnet werden. Es bedarf eines Uber die Landesgrenzen hinweg koordinierten Vorge-
hens. Als Mitglied des Schengen-Raums muss sich die Schweiz an den von der Européischen Union
beschlossenen Aktionsplanen beteiligen. Kommt hinzu, dass die Schweiz von ihren européischen
Partnern abhangt, wenn es um die Aufdeckung geplanter Anschlage im eigenen Land geht, die von

auslandischen Staatsangehorigen vertibt werden kdénnten.

Die Schweizer Behorden kénnen sich an den Massnahmen der europdischen Staaten orientieren,
die von einer hoheren Zahl Abreisen betroffen sind. Angesichts der geringeren Zahl der in der
Schweiz verzeichneten Félle bleibt es jedoch moglich, individuelle Losungsanséatze zu verfolgen. Sie

kénnen jedem einzelnen Fall und Profil angepasst werden.

3.4.1 Massnahmen der Vereinten Nationen

Am 24. September 2014 verabschiedete der Sicherheitsrat der Vereinten Nationen die Resolution
2178 zur Problematik der «auslandischen terroristischen Kampfer». Diese fordert die UN-Mitglied-
staaten auf, eine Reihe gesetzlicher Massnahmen zu treffen, um Reisen in Konfliktgebiete zu verhin-
dert, deren finanzielle und logistische Unterstiitzung sowie Propaganda zu unterbinden und Vorkeh-

rungen zu treffen, damit das Gebiet eines Mitgliedstaats nicht zum Transit genutzt wird.

Im Vordergrund stehen Massnahmen zur Kontrolle der Grenzen, zur Vorbeugung der Falschung von
Reisedokumenten, zur Verbesserung des Informationsaustausches, zur Bekampfung der Terrorismus-
finanzierung und zur Pravention der Radikalisierung. Konkret sind die UNO-Mitgliedstaaten aufgefor-
dert, die Rekrutierung, Ausriistung und Beférderung von dschihadistisch motivierten Reisenden zu be-
kampfen. Es soll insbesondere verhindert werden, dass diese auslandischen Kampfer in einen Staat
reisen, um terroristische Handlungen zu begehen, zu planen, vorzubereiten bzw. sich zu diesem Ziel
ausbilden zu lassen. Die an solchen Aktivitaten beteiligten Personen missen strafrechtlich verfolgt wer-

den kénnen. Die Resolution verpflichtet die Mitgliedstaaten, dazu Rechtsgrundlagen zu schaffen.

3.4.2 Massnahmen der Europdischen Union

Bereits im Juni 2013 stellte der Anti-Terror-Koordinator der Europédischen Union eine Liste mit 22
Massnahmen zur Bekdmpfung des Phéanomens vor. Verschiedene dieser Massnahmen wurden seither
auf allen Ebenen der Européischen Union diskutiert. Die Anschlage in Paris, der vereitelte Terrorplot in
Belgien und der neueste Anschlag in Kopenhagen haben den Druck erhoht, diese Massnahmen schnell
umzusetzen. Nach den Anschlagen in Paris beschlossen die EU-Innenminister am 11.Januar 2015 ein

sieben Punkte umfassendes Sicherheitspaket gegen den Terrorismus («Paris Declaration»). Diese
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Stossrichtung wurde vom Rat der Innen- und Justizminister am 29./30.01.2015 wie auch vom Treffen

der EU-Staats- und Regierungschefs am 12. Februar 2015 bestatigt.

Die «Paris Declaration» sieht zum einen eine Verstarkung der Kontrollen an den Schengen-Aussen-
grenzen vor. Konkret sollen Angehdérige von EU/EFTA-Staaten bei der Ruckkehr aus bestimmten Re-
gionen haufiger als bisher kontrolliert werden. Zum anderen sehen die EU-Staaten eine Intensivierung
des Informationsaustauschs tber Europol, INTERPOL und Eurojust sowie eine starkere Zusammenar-
beit zur Unterbindung des Waffenhandels- und -schmuggels vor. Ausserdem will die EU terroristische
Inhalte im Internet ausmachen und diese vom Netz nehmen. Zu diesem Zweck wird eine intensivere

Zusammenarbeit mit Webdiensten angestrebt.

Die sozialen Faktoren und Vektoren (z.B. das Internet), welche bei der Radikalisierung eine zentrale
Rolle spielten, werden ebenfalls genau analysiert. Schliesslich wird das Européische Parlament die
Beratung der Richtlinie zu den Flugpassagierdaten (Passenger Name Records, PNR) wieder an die
Hand nehmen. Es hat sich am 11. Februar mit grosser Mehrheit daflir ausgesprochen, bis Ende 2015
ein Programm zur Speicherung von Passagierdaten auf den Weg zu bringen.

3.4.3 Multilaterale Expertengruppen

Europol hat vor kurzem eine Expertengruppe eingesetzt. Sie soll der Bedrohung entgegenwirken, die
von Angehdrigen europaischer Staaten oder in Europa anséassigen Personen ausgeht, und die sich
im Ausland einer dschihadistischen Gruppe angeschlossen haben. Diese Expertengruppe fordert den
Austausch von Informationen und Analysen zu Reisebewegungen in Konfliktgebiete, vor allem Syrien
und Irak, und zu den fir die Rekrutierung von dschihadistisch motivierten Reisenden verantwortlichen

Personen und Netzwerke. Die Schweiz ist seit Oktober 2014 Mitglied dieser Expertengruppe.

Ebenso ist fedpol in der Anti-Terror-Arbeitsgruppe von INTERPOL zur Thematik vertreten. Dieser
gehdren auch Fachleute aus Landern an, die direkt an die Konflikigebiete angrenzen. Auch die
europaischen Nachrichtendienste fiihren gleichartige Expertentreffen, in denen der NDB eine aktive

Rolle einnimmit.

Auf strategischer Ebene leistet das Globale Forum zur Bekédmpfung des Terrorismus (Global Counter-
terrorism Forum, GCTF) wertvolle Arbeit. Eine standige Arbeitsgruppe zur Problematik vereint Fach-
leute aus der Terrorismusbekampfung, koordiniert die Aktivitdten der teiinehmenden Staaten und er-
arbeitet Produkte zu spezifischen Aspekten des Phdanomens und zur bestmaoglichen Antwort darauf.

Die Schweiz spielt eine aktive Rolle in diesem Forum.

3.4.4 Massnahmen einzelner Staaten

Mehrere europaische Staaten haben repressive wie praventive Massnahmen getroffen, um dschiha-

distisch motivierte Reisende sowohl an der Abreise als auch an der Riuckkehr zu hindern.
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Frankreich hat 2014 ein sehr repressives Gesetz erlassen, das vor allem Minderjahrigen das Reisen
in Konfliktregionen untersagt, in denen dschihadistische Gruppen aktiv sind. Auch wird eine Geset-
zesgrundlage erarbeitet, die es der Polizei erlauben soll, propagandistische Webseiten ohne richter-

lichen Beschluss aus den Ergebnislisten von Internet-Suchmaschinen zu entfernen.

Im Rahmen des Programms «UK Prevent» werden in Grossbritannien Personen einer systemati-
schen Uberpriifung unterzogen, wenn sie als Extremisten gelten. Vor mehreren Monaten wurde das
System dem Phanomen angepasst. Es dient nun spezifisch dazu, Anhanger des Dschihadismus zu
Uberwachen, die verleitet sein kdnnten, nach Syrien oder in den Irak zu reisen. Ende August 2014
stellte die britische Regierung Massnahmen vor, mit denen Veteranen des dschihadistischen Kamp-
fes die Ruckkehr verwehrt werden kann. Namentlich soll Doppelbirgern die britische Staatsbirger-
schaft aberkannt werden.

Anfang September 2014 hat Deutschland die Organisation «Islamischer Staat» verboten. Jegliche
Aktivitat zu ihren Gunsten wird nunmehr strafrechtlich verfolgt. Auf Ebene des Bundes und der Lander
verfigen die Behorden tber zahlreiche Instrumente zur Pravention, die sich teilweise auf Programme

zur Bekdmpfung des politischen Extremismus stutzen.
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4 DIE RADIKALISIERUNG

Die Radikalisierung des Dschihadismus-Sympathisanten erfolgt vor der der Abreise in ein Konfliktge-
biet. Weder die Dauer noch der Grad der Radikalisierung sind jedoch verlassliche Indikatoren daftr,
ob jemand in ein Konfliktgebiet abreisen wird. Tatsachlich konnte festgestellt werden, dass in der
Schweiz lebende Extremisten, die seit mehreren Jahren im salafistischen Milieu aktiv sind, offenbar
keinerlei Wunsch verspuren, das Land zu verlassen. Hingegen kann sich eine nur schwach radikali-
sierte Person bereits nach weniger als drei Monaten in einem terroristischen Trainingscamp wieder-
finden. Im Weiteren erfolgt die Radikalisierung und in gewisser Weise auch die Rekrutierung im We-
sentlichen Uber das Internet. Deshalb missen die Massnahmen, mit denen dem Phanomen in dieser

Phase begegnet werden soll, dem virtuellen Aspekt der Radikalisierung Rechnung tragen.

Die Polizeibehérden in Europa stimmen Uberein, dass es kein Standard-Profil des dschihadistisch
motivierten Reisenden gibt. Ebenso ergibt sich aus den Griinden, mit denen Dschihadisten ihren Ent-
schluss, fur gewohnlich rechtfertigen (Solidaritat mit der muslimischen Bevélkerung; Wille, gegen eine
Diktatur zu kampfen; Suche nach Anerkennung oder Lust auf Abenteuer usw.) nicht zwingend ein
Ausldser zur Abreise. Mit anderen Worten: Weder die Willens&dusserung, einer unterdriickten Bevol-
kerung helfen zu wollen, noch eine Situation personlichen Versagens ist fir sich allein gentigend, die
Reise in ein Konfliktgebiet zu erklaren oder vorherzusehen. Tatséchlich gibt es vor allem im Internet
viele Personen, die offen dschihadistische Organisationen wie den «Islamischen Staat» unterstiitzen
und auf die Pflicht eines jeden Muslims verweisen, seinen Bridern zu Hilfe zu eilen, ohne selber

dieser Pflicht nachzukommen.

4.1 Aktuelle Aufklarungsmassnahmen

Die Erkennung von Personen, die sich in der Radikalisierungsphase befinden, ist in der Hauptsache
die Aufgabe des NDB,? der dabei von den Kantonspolizeien und, im Rahmen ihres Auftrags, von der
BKP unterstitzt wird. Neben den Schweizer Behdrden, die mit ihren Mitteln Erkundigungen vorneh-
men, liefern auch ausléandische Partner Informationen, um Personen aufzusptiren, die ein Interesse

fur die dschihadistische Ideologie bekunden.

Der operationelle Informationsaustausch unter den Schweizer Diensten und die Beurteilung der iden-

tifizierten Profile erfolgen rasch und gut.

41.1 Internet-Monitoring

Das Monitoring der sozialen Medien, das der NDB seit zwei Jahren fihrt, ermoglichte es bereits, zahl-

reiche Personen mit einem gewalttétig-extremistischen Profil aufzuspuren, die sich fur die in Syrien und

8 Sijehe Art. 2 Abs. 1 BWIS.
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im Irak operierenden dschihadistischen Gruppen interessieren und Sympathien fiir sie hegen. Hinge-
gen fUhrt die aktive Nachverfolgung dieser Risikoprofile nur selten dazu, dass eine Veroffentlichung
oder eine konkrete Reisevorbereitung entdeckt werden kann. Solche Reiseabsichten werden allenfalls
in privaten Gesprachen oder in geschlossenen Foren offenbart. Dies sind allerdings Bereiche, die aus
rechtlichen Griinden nicht durch das Monitoring abgedeckt werden kénnen. Bei beunruhigenden Profi-
len, und sofern ein Straftatverdacht ersichtlich ist, leitet die BKP Vorermittlungen und polizeiliche Er-

mittlungsverfahren ein, die in einer Strafuntersuchung miinden kénnen.

Das Internet-Monitoring ist ein nitzliches Mittel, um Risikoprofile ausfindig zu machen, soweit
Dschihadisten in den sozialen Netzen prasent sind und ungeachtet der Schwierigkeit, tatsachliche
Reiseabsichten erkennen zu kénnen. Die bisher erzielten Ergebnisse, namentlich die Zahl der aufge-
deckten und weiterverfolgten Falle, verdeutlichen, dass die aufgewendeten Mittel sowie die Aus-
tausch- und Zusammenarbeitsprozesse zwischen den beteiligten Diensten wirkungsvoll und ausrei-

chend sind.

4.1.2 Menschliche Quellen

Der NDB und seine Mitarbeitenden in den Kantonen greifen auf menschliche Quellen zurtick, um
weitere Personen aufzusplren, die sich fir im Ausland aktive dschihadistische Gruppen begeistern
und, ausserhalb des Internets, ihre Absicht kundtun kénnten, sich ihnen anzuschliessen. Angesichts
der Notwendigkeit dieser Massnahme und den mit ihr verbundenen Herausforderungen wurden dem
NDB und seinen kantonalen Partner durch den Bundesrat zusétzliche Mittel zugesprochen, um einen

umfassenden Einblick in die betroffenen extremistischen Milieus zu erhalten.

4.1.3 Spontane Zeugenaussagen

Spontane Zeugenaussagen aus der Bevdlkerung sind ein weiteres Mittel, Gber das die Behérden des
Bundes und der Kantone Hinweise auf die Radikalisierung gewisser Personen erhalten haben. Auch
wenn solche Informationen nicht immer glaubwitirdig sind, haben sie doch vereinzelt tatsachlich be-
sorgniserregenden Fallen aufgedeckt, die zu Reisen in Konfliktgebiete fihrten. Deshalb wird allen

Hinweisen systematisch nachgegangen und der angegebene Sachverhalt Giberpruift.

Solche Zeugenaussagen gelangen auf den unterschiedlichsten Kanédlen an die verschiedenen
Dienste. Die rasche Ubermittlung dieser Informationen stellt in jedem Einzelfall eine wichtige Heraus-

forderung dar.
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4.2 Weitere mogliche Aufklarungsmassnahmen

Angesichts der erwahnten Grenzen der aktuellen Aufklarungsmassnahmen werden derzeit weitere
Massnahmen geprift. Dabei dienen insbesondere die in starker vom Phanomen betroffenen europa-

ischen Landern als Beispiel.

42.1 «Hotline»

Frankreich und Deutschland haben in ihren Landern Telefonnummern eingerichtet, tiber welche die
Bevolkerung Hinweise auf Félle von Radikalisierungen melden kann, die potenziell zu einer Reise
in ein Konfliktgebiet fihren kdnnten. Die Einfuhrung einer solchen Massnahme in unserem Land
wuirde es erlauben, die Sammlung von Informationen aus der Bevoélkerung besser zu kanalisieren
und zu optimieren. Der Einheitlichkeit willen misste fir die gesamte Schweiz eine einzige Telefon-
nummer aufgeschaltet und auf Bundesebene betrieben werden. Ohne in die Details zu gehen, be-
dingt die Umsetzung dieser Massnahme mehr als die Veroffentlichung einer zentralen Telefonnum-

mer der Behorden.

Eine solche «Hotline» fuhrt aber unweigerlich zu einer Vervielfachung der Zahl an Spontanhinweisen.
Erste Erfahrungen haben auch gezeigt, dass sich nur ein sehr geringer Teil der Informationen als
relevant erweisen. Nichtsdestoweniger muss jedem Hinweis nachgegangen werden. Gemass ersten
Abklarungen in der Schweiz kann eine solche Hotline mit den Kapazitaten, die den zustandigen Stel-

len aktuell zur Verfigung stehen, nicht eingerichtet werden.

4.2.2 Sensibilisierung der Sicherheitsbehérden

Seit 2010 haben mehrere europaische Lander Programme entwickelt, um blrgernahe Polizeikrafte
und andere, nicht mit Sicherheitsaufgaben betraute, Behorden fiir die Erkennung von Radikalisie-
rungsindizien zu sensibilisieren. In der Schweiz erhalten Grenzwachter bereits eine vom NDB ange-
botene Orientierung dieser Art. Angesichts der guten Resultate wurde diese Massnahme ausgebaut.

Sie bezieht nun auch die kantonalen, stadtischen und lokalen Polizeikorps mit ein.

Im Oktober 2014 wurde Uberdies von der KKPKS, dem NDB und fedpol gemeinsam eine Informati-
onsbroschire erarbeitet und an die Schweizer Polizeikorps und das Grenzwachtkorps verteilt. Sie
fuhrt Anhaltspunkte auf, die erkennen lassen, dass sich eine Person in einer Radikalisierungsphase
befindet, und wie in einem solchen Fall vorzugehen ist. Jeder Schweizer Polizist sollte in der Lage
sein, solche Anzeichen festzustellen und den Nachrichtendienst seines Kantons zu alarmieren, damit

dieser sie nach Massgabe seiner Beurteilung an die Bundesbehdérden weiterleiten kann.

Schliesslich wird die Sensibilisierung der birgernahen Polizeikrafte durch Informationstagungen in
den Polizeikorps und Ausbildungen an den Polizeischulen verstarkt. Solche Module werden von fed-

pol und dem NDB zusammen angeboten. Inwiefern Einrichtungen, die nicht mit Sicherheitsaufgaben
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betraut sind (Sozialarbeiter, Arbeitsamter, Migrationsorganisation), in solche Sensibilisierungspro-

gramme miteinbezogen werden sollen, bleibt noch abzuklaren.

4.3 Aktuelle Interventionsmassnahmen

Eine Reihe von Aspekten der Radikalisierung, die zur Abreise in ein Konfliktgebiet fuhren kann, fallt
unter das verfassungsrechtlich geschitzte Recht auf Meinungsfreiheit. Entsprechend ist es heikel, in
dieser Phase mit Zwangsmitteln einzugreifen. Gemass aktueller Rechtsprechung genugt die alleinige
Absichtsbekundung, im Ausland fur eine dschihadistischen Gruppe kdmpfen zu wollen, nicht, um
nach Artikel 260"" StGB ein Strafverfahren wegen Beteiligung an oder Unterstiitzung einer kriminellen
Organisation einzuleiten. Entsprechend hangen die aktuell in der Schweiz angewandten Massnah-

men von der freiwilligen Mitwirkung der einzubeziehenden Person ab.

43.1 Praventive Ansprachen

Wird den Behdrden ein Fall von Radikalisierung signalisiert, kann der NDB oder der Nachrichten-
dienst der Kantonspolizei eine praventive Ansprache durchfiihren. Diese dient dazu, die von der Per-
son ausgehende Bedrohung abzuschatzen, sie von allféalligen gesetzeswidrigen Vorhaben abzubrin-
gen und auf die Risiken hinzuweisen, denen man sich aussetzt, wenn man in ein Konfliktgebiet mit
dschihadistischer Prasenz reist. Minderjahrige werden dabei von ihren gesetzlichen Vertretern be-
gleitet. Diese werden Uber die Aktivitdten des Jugendlichen orientiert, um sie, soweit es in ihrer Macht

steht, zur Vernunft zu bringen.®

Die praventive Ansprache birgt zwei Risiken: Einerseits kann sie den gegenteiligen Effekt haben und
den Extremisten in seiner Uberzeugung bestarken. Andererseits kann er sich kiinftig diskreter ver-
halten. Folglich ist nicht garantiert, dass eine Person von ihrem Vorhaben ablasst, die sich einer
dschihadistischen Gruppe anschliessen méchte. Trotz dieser Schwierigkeiten sind die Resultate die-
ser Gesprache insgesamt gesehen positiv. Dementsprechend wurden neue personelle Ressourcen

geschaffen, um solche Ansprachen durchfiihren.

4.4 Weitere mogliche Interventionsmassnahmen

Mit der praventiven Ansprache verfiigen die Schweizer Behorden nur tber ein einziges, punktuelles
Mittel, um der Radikalisierung entgegenwirken, die zur Abreise in ein Konfliktgebiet fiihren kann.
Ausserdem werden derzeit weitere Massnahmen gepruft, um Radikalisierungstendenzen entge-

genzuwirken.

9 Der Erfolg dieser Massnahme hangt unmittelbar davon ab, wie stark das Familiengeflige und der elterliche Einfluss auf
den Jugendlichen sind. Hinzu kommt, dass der Reisekandidat jeglichen Kontakt zu Familie und Angehdrigen abbrechen
kann, wenn er feststellt, dass sie mit den Behdrden zusammenarbeiten. Damit versiegt eine wertvolle Informationsquelle.
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441 Programm gegen die Radikalisierung

Die USA, Australien, Frankreich, Deutschland und die Niederlande haben Programme zur Verhinde-
rung der Ausbreitung des gewalttatigen Extremismus entwickelt und umgesetzt. In deren Rahmen
werden unter anderem Webseiten publiziert, die extremistisches Gedankengut kontern?®, Informati-
onsbroschiren verbreitet oder Risikogruppen durch Mediatoren direkt angesprochen. Die Umsetzung
eines solchen Programms ist eine komplexe Aufgabe. Es erfordert die Mitwirkung diverser ziviler
Partner. Seine Wirksamkeit kann erst langfristig evaluiert werden.

Bisher sind in der Schweiz keine solchen Massnahmen eingefiihrt worden. Eine Ausnahme bildete
der Dialog des Bundes mit der muslimischen Gemeinschaft, der zuerst vom damaligen Dienst fr
Analyse und Pravention (fedpol) und dem SEM (damals BFM) und nach der Initiative zum Minarett-
verbot von verschiedenen weiteren Bundesstellen gefuihrt wurde.!! Er wurde aufgrund der Zustandig-
keit der Kantone fiir Religionsfragen eingestellt. Dieser Dialog ist aber ein gutes Mittel, um die islami-
sche Gemeinschaft zu integrieren und sich ihre Unterstiitzung zur Bekdmpfung extremistischer Ten-
denzen zu sichern. Der Dialog wiirde eine geeignete Plattform bieten, auf derer sich alle muslimi-
schen Gemeinschaften in der Schweiz gemeinsam gegen Terrorismus aussprechen und von dschiha-
distischem Gedankengut distanzieren kénnten. Angesichts der aktuellen Lage sollte dieser Dialog

wieder aufgenommen werden.

Die Einfuhrung weiterer Massnahmen oder gar eines gesamten Programms gegen die Radikalisie-
rung liegt primar in der Zusténdigkeit der Kantone. Es lasst sich nicht alleine durch die Sicherheits-
behtrden umsetzen. Es bedarf des zusatzlichen Einbezugs sozialer Akteure. Die zustandigen Bun-
desstellen kdnnen angesichts ihrer Expertise in Sachen gewalttéatiger Extremismus hier aber Unter-
stutzung leisten. In dieser Hinsicht konnte Artikel 386 StGB eine gesetzliche Grundlage fiir solche
Projekte bieten. Dieser ermoglicht es dem Bund, Massnahmen zur Pravention von Verbrechen zu
ergreifen. Vor jedem Engagement sind mdgliche Massnahmen zur Radikalisierungsprévention indes

vor dem Hintergrund der Lage in der Schweiz noch eingehender zu prufen.

10 Die franzsische Regierung hat z.B. im Januar 2015 ein Video zur Gegenpropaganda online gestellt (# stop-djihadisme).

11 Sjehe dazu den Bericht des Bundesrats zum Austausch zwischen den Bundesbehdrden und Musliminnen und Muslimen
in der Schweiz: http://www.ejpd.admin.ch/dam/data/bfm/publiservice/berichte/ber-muslimdialog-2010-d.pdf.
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5 DIE REISE IN DAS KONFLIKTGEBIET

Auf europaischer Ebene wurde festgestellt, dass die meisten dschihadistisch motivierten Reisenden
mit ihren eigenen Ausweisdokumenten reisen. Gefalschte Ausweise stellen eine Ausnahme dar. Aus-
serdem bestreiten sie die Reisekosten aus eigenen Mitteln. Sie reisen gewdhnlich allein oder in Grup-
pen von drei bis finf Personen. Es wurden auch Félle von Dschihadisten registriert, die wiederholt
zwischen einem europaischen Land und Syrien oder Irak hin und her reisten. Einige Reisewillige

schliesslich sind aus einem Nachbarland abgereist, um der Aufdeckung zu entgehen.

Die bislang in der Schweiz von den Behdrden behandelten Falle haben gezeigt, dass die Personen,
ihre Reise nach Syrien oder in den Irak in kiirzester Zeit organisiert haben. Einige Personen kauften
ein Einwegflugticket nach Istanbul einen oder wenige Tage vor der Abreise. Andere verliessen die
Schweiz auf dem Landweg. Hin- und Herreisen zwischen der Schweiz und Konfliktregionen wurden

ebenfalls festgestellt.

5.1 Aktuelle Aufklarungsmassnahmen

Angesichts des sehr kurzen Zeitraums der Reisevorbereitung ist es aussert schwierig, Reisevorhaben
von Dschihadismus-Sympathisanten in diesem Stadium zu erkennen. Es verbleiben Massnahmen
zur Aufklarung der Reise selber, namentlich beim Grenzubertritt. Die Hauptrolle kommt den Grenz-

wachtern und der Flughafenpolizei zu, die eng mit dem NDB und der BKP zusammenarbeiten.

5.1.1 Ausschreibungen

Um die Reisebewegung einer Person feststellen zu kdnnen, muss diese in einer Reihe von Daten-
banken ausgeschrieben sein. In der Schweiz werden Dschihad-Sympathisanten zunachst im auto-

matisierten Fahndungssystem RIPOL zur Aufenthaltsnachforschung ausgeschrieben.

Auf Schengen-Ebene werden entsprechende Falle im Schengener Informationssystem (SIS) auch
zur verdeckten Registrierung und gezielten Kontrolle ausgeschrieben. In der Schweiz ist diese SIS-
Ausschreibung nur zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit zulassig. Auf europaischer
Ebene werden dschihadistisch motivierte Reisende hingegen ebenfalls systematisch ausgeschrie-
ben, wenn sie eine erhebliche Gefahrdung der inneren oder ausseren Sicherheit des Staates darstel-
len. In der Schweiz ist weder beim Bund noch auf kantonaler Ebene ein Dienst zu einer solchen
Ausschreibung befugt. Die Verabschiedung des neuen Nachrichtendienstgesetzes sollte dem NDB

kunftig die rechtliche Grundlage geben, diese Liicke zu schliessen.

Die verschiedenen Mittel zur Ausschreibung sind nur dann von Nutzen, wenn die Person auf dem

Weg in ein Konfliktgebiet in eine Kontrolle gerét. Dies ist im Schengen-Raum nicht systematisch der
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Fall. Zudem sind derzeit nur sehr wenige Personen ausgeschrieben, die sich aufrund ihrer Sympa-
thien fur die dschihadistische ldeologie mutmasslich ins Ausland begeben kénnten. Aufgrund des
Erfordernisses, so viele Abreisen wie mdglich zu verhindern, wurde entschieden, solche Ausschrei-

bungen umfassender vorzunehmen.

5.2 Weitere mogliche Aufklarungsmassnahmen

Zurzeit kann die Abreise eines Dschihadisten nur festgestellt werden, wenn er vorher ausgeschrieben
war. Da die Mehrheit der dschihadistisch motivierten Reisenden aus der Schweiz vor ihrer Abreise
nie die Aufmerksamkeit der Sicherheitsbehdrden erregt hat, ist es erforderlich, weiterreichende Mittel

zur Aufklarung einzusetzen.

521 Kriterien zur Grenzkontrolle

Verschiedene auslandische Staaten, insbesondere die USA, haben die Entwicklung von Methoden
zur ldentifizierung von Risikopersonen weit vorangetrieben. Zu diesem Zweck wurden Indizienkata-
loge aufgestellt und den zustandigen Behdrden, namentlich an den Grenzen, zur Verfugung gestellt.
Die zustandigen Behérden wurden auch in deren Anwendung geschult. Beim Aufspiren von Reisen
in Konfliktgebiete dienen Risikodestinationen und einschlagige Reiserouten als Hauptkriterien.

Wie bereits erwahnt, weisen Personen, die in ein Konfliktgebiet mit dschihadistischer Préasenz reisen,
kein Standard-Profil auf, aus dem sich verlassliche Erkennungsmerkmale ableiten liessen. Erste Er-
kenntnisse betreffend terroristische Reisebewegungen haben die Grenzen solcher Methoden aufge-
zeigt: Sie sind nicht préazise genug und allzu oft geraten Personen ins Visier, die mit gewalttatigem
Extremismus nichts zu tun haben. Deshalb werden solche Methoden in der Schweiz wie auch in den
meisten europaischen Landern nicht verwendet. In dieser Hinsicht und angesichts der massgeblichen
gesetzlichen, organisatorischen und finanziellen Hirden, die zur Umsetzung ansonsten tiberwunden
werden mussten, flossen aber einige Elemente dieser Methoden in die angesprochenen Sensibilisie-

rungs-Programme ein.

5.2.2 Kontrolle der Passagierdaten

Die Diskussionen Uber die Nutzung von Flugpassagierdaten (Passenger Name Records, PNR) wer-
den auf europaischer Ebene rasch wieder aufgenommen. Der Zugriff auf PNR-Daten dient vor allem
dazu, die Abreise eines dschihadistisch motivierten Reisenden zu bestatigen und die von ihm ge-
wéhlte Route mit Sicherheit festzustellen. Die Uberpriifung der anderen Flugpassagiere kann zudem

zur ldentifikation allfalliger Weggefahrten fihren.
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Derzeit erhalten die Schweizer Behdrden nur im Rahmen einer Strafuntersuchung und Uber die
Rechtshilfe Zugriff auf Flugpassagierdaten. Dieses Vorgehen nimmt allerdings zu viel Zeit in An-

spruch, als dass dieses Mittel dazu dienen konnte, eine Abreise in ein Konfliktgebiet zu verhindern.

Die Schweizer Sicherheitsbehérden sollten deshalb rascher auf Flugpassagierdaten zugreifen kén-

nen, so wie dies auf europaischer Ebene diskutiert wird.!?

5.3 Aktuelle Interventionsmassnahmen

Da die Er6ffnung einer Strafuntersuchung in dieser Phase nicht vorgesehen ist, sind die Schweizer
Behdrden nicht in der Lage, die Reise eines Dschihadismus-Anhangers in ein Konfliktgebiet mit den
in der Schweizerischen Strafprozessordnung (StPO) aufgefiihrten Zwangsmassnahmen aufzuhalten.
Ein Ausreiseverbot aus Grinden der inneren und &usseren Sicherheit sieht das Schweizer Gesetz
nicht vor. Eine Ausnahme stellen Personen im Asylprozess dar, die ein Reisedokument haben und
an eine als riskant eingestufte Destination reisen mochten, um verdachtige Handlungen auszutiben.*?
Laut Artikel 24a BWIS kann eine Ausreisesperre nur in Zusammenhang mit Gewalttatigkeiten anlass-

lich von Sportveranstaltungen verhangt werden, und dies nur fiir die Dauer der Veranstaltung.

5.4 Weitere mogliche Interventionsmassnahmen

Aus dem Gesagten ergibt sich, dass es derzeit keine Interventionsmassnahme gibt, um einen
Anhanger des Dschihadismus daran zu hindern, in ein Konfliktgebiet zu reisen. Angesichts der Wich-
tigkeit einer konsequenten Bekdmpfung des Phanomens sollte die Schweiz aber Interventionsmass-

nahmen mit diesem Ziel vorsehen.

54.1 Ausreiseverbot

Der Entzug des Reisepasses ist eine Massnahme, die in einigen européischen Landern eingefihrt
wurde oder zumindest diskutiert wird. So soll verhindert werden, dass Dschihadismus-Sympathisan-
ten, nicht zuletzt Minderjahrige!®, in ein Konfliktgebiet reisen. In der Schweiz kénnen im Rahmen
eines Strafverfahrens Reisedokumente eingezogen oder ein Verbot erlassen werden, sich an einen
bestimmten Ort zu begeben. Als Ersatzmassnahme fir Haft bedarf dies aber einer richterlichen An-

ordnung. Wie bereits erwahnt, sind die Voraussetzungen dafir in der Phase vor der Abreise jedoch

12 selbst wenn EU-Mitgliedstaaten kiinftig Passagierdaten nutzen kénnen, bedeutet das nicht, dass auch die Schweiz
automatisch Zugriff erhélt, da dieser Bereich nicht schengen-relevant ist.

13 Schriftenlosen Auslandern, die den Flichtlingsstatus besitzen, staatenlos sind oder eine Niederlassungsbewilligung ha-
ben, kann der Anspruch auf Reisepapiere aberkannt werden. Dies kann geschehen, wenn sie erheblich oder wiederholt
gegen die offentliche Sicherheit und Ordnung in der Schweiz oder im Ausland verstossen haben oder diese gefahrden
oder die innere oder die aussere Sicherheit gefahrden (Art. 59 Abs. 3 AuG).

14 Fur Minderjéhrige gelten oft andere Bestimmungen, weshalb auf sie ein spezifischer Augenmerk zu richten ist.
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kaum je gegeben. Um im vorgesehenen Fall zur Anwendung kommen zu kénnen, missten das Aus-
reiseverbot und der Entzug von Reisedokumenten demnach als administrative statt als gerichtliche

Massnahme moglich sein.

Europol verweist allerdings darauf, dass der Einzug von Ausweisdokumenten nur bedingt wirksam ist.
Viele Personen, denen die Ausreise untersagt worden ist, konnten dennoch ins Ausland reisen. Der
Entzug des Passes kann die Abreise in ein Konfliktgebiet nicht gentigend wirksam verhindern. Aus-
serdem ist ein solches Verbot ein schwerer Eingriff in die persdnliche Freiheit. Dies macht ein Ausrei-
severbot heikel, solange kein begrindeter Anfangsverdacht vorliegt, womit wiederum eine Strafunter-
suchung zu er6ffnen wére. Schliesslich kann die Verhinderung der Abreise einer Person, die zu kamp-
fen entschlossen ist, auch den gegenteiligen Effekt haben. So kdnnte dazu verleitet werden, auf hei-

mischem Boden einen Anschlag zu veriiben, wenn sie gezwungen ist, im Land zu bleiben.*®

Angesichts der verschiedenen mit dieser Massnahme verbundenen Herausforderungen ist vor ihrer
Einfihrung eine weitergehende, vertiefte Prufung erforderlich.

15 Ein Beispiel in dieser Hinsicht ist der Anschlag eines Dschihadisten am 22. Oktober 2014 in der kanadischen Hauptstadt
Ottawa. Der Tater hatte nach Angaben der Polizei nach Syrien reisen wollen, wurde aber daran gehindert, weil ihm die
Ausstellung eines Reisepasses verweigert worden war.
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6 DAS ENGAGEMENT VOR ORT

Sobald der Anhanger des Dschihadismus vor Ort angekommen ist, sind die hauptsachlichen Heraus-
forderungen die Aufklarung der Region, in der er sich befindet, der Art der Gruppe, der er sich ange-
schlossen hat, und der Aktivitaten, die er zu fihren gedenkt. Tatsachlich ist es nicht sicher, dass
dieser es schafft, in eine dschihadistische Organisation oder eine terroristische Kampfgruppe aufge-

nommen zu werden.

Selbst wenn es dem Sympathisanten gelingt, sich dschihadistischen Kampfern anzuschliessen,
heisst dies im Weiteren nicht zwingend, dass er an bewaffneten Aktionen teilnehmen wird. Gewisse
werden jedoch rasch einer kdmpfenden Einheit zugeteilt und beteiligen sich an Gewalttaten. Da die
als Kampfer gesammelte Erfahrung unmittelbar Auswirkung auf die Bedrohung hat, die von einer aus
einem Konfliktgebiet zuriickkehrenden Person ausgeht, ist es wichtig, ihre Aktivitdten vor Ort so gut

wie mdglich zu verfolgen.

6.1 Aktuelle Aufklarungsmassnahmen

Liegen ausreichend Hinweise darauf vor, dass ein Blrger oder Einwohner der Schweiz sich im Aus-
land zugunsten einer dschihadistischen Gruppe engagiert, wird eine Strafuntersuchung eréffnet. Dies
ist bereits in mehreren derzeit von der BA gefiihrten und der BKP behandelten Fallen geschehen. BA
und BKP, die in dieser Phase die Fallverantwortung Ubernehmen, werden von den anderen Diensten

unterstltzt, namentlich vom NDB.

6.1.1 Vermisstenanzeigen

In mehreren behandelten Fallen konnte festgestellt werden, dass der Dschihadismus-Anhéanger seine
Angehdrigen und Freunde Uber die Abreise informiert, sobald er sich vor Ort befindet. In einigen
Fallen haben die Familienangehérigen bei der Polizei ihres Wohnkantons hierauf eine Vermisstenan-
zeige aufgegeben. Entsprechend ist es wichtig, jede Meldung eines Vermissten in dieser Hinsicht zu
begutachten. Bestehen Zweifel an den Griinden des Verschwindens, ist die Information rasch an die

spezialisierten Dienste weiterzureichen (ND der Kantone, NDB und BKP).

6.1.2 Umfeldabklarungen

Um sich Klarheit daruber zu verschaffen, aus welchem Antrieb und mit welcher Absicht eine Person
in ein Konfliktgebiet gereist ist, ermitteln die Behorden in ihrem personlichen Umfeld und fiihren Be-
fragungen im Bekanntenkreis des Verschwundenen durch. In erster Linie geht es darum herauszu-

finden, ob es sich um einen zum Kampf bereiten Dschihadisten handelt.
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6.1.3 Kommunikationstiberwachung

Man hat festgestellt, dass Dschihadisten vor Ort haufig ihre Kontakte zu Angehérigen und Freunden,
die in Europa zurickgeblieben sind, aufrechterhalten. Sie tun dies jedoch nur selten Uber Telefon,
sondern privilegieren Internettelefonie. Einige auslandische Kampfer nutzen auch die sozialen Me-
dien, um ihre Aktivitaten vor Ort bekanntzumachen. Dies erfordert, dass die Sicherheitsbehdrden sie
aufmerksam auch in der virtuellen Welt verfolgen. Mit dieser Aufgabe sind derzeit der NDB und die
BKP befasst.

6.2 Weitere mogliche Aufklarungsmassnahmen

Verhalt sich der vor Ort engagierte Dschihadist unaufféllig, bleiben den Schweizer Behérden nur sehr
limitierte Mittel zur Uberwachung seiner Aktivitaten. Das diplomatische und humanitare Personal auf
Posten in den Nachbarstaaten der Konfliktgebiete ist weder geschult noch dafiir vorgesehen, diese Art
von Informationen zu beschaffen. Entsprechend muissen die Schweizer Behorden hauptséchlich auf
die Unterstitzung auslandischer Partner zahlen, um Auskiinfte aus den Konfliktregionen zu erhalten.

6.2.1 Befragung von Personen aus Konfliktgebieten

Grundsatzlich kann jede Person, die sich in einem Konfliktgebiet aufgehalten hat, Informationen
dartber haben, was vor Ort geschehen ist. Auch wenn es schwierig ist, auf diesem Wege préazise
und gezielte Informationen zu erhalten: Solche Auskinfte kénnen Erkenntnisse liefern zu den vor
Ort aktiven Terrorgruppen und zu den Personen - eventuell auch Schweizern -, die sich ihnen an-
geschlossen haben. Die in dieser Hinsicht wichtigste Zielgruppe sind offensichtlich Migranten aus
diesen Konfliktgebieten. Deren Dossiers werden namentlich beim SEM bearbeitet.

6.3 Aktuelle Interventionsmassnahmen

Derzeit hat die Schweiz kein Mittel, um einen Schweizer Dschihadisten, der sich an einem Konflikt im

Ausland beteiligt, von seinen Handlungen abzubringen.

6.4 Weitere mogliche Interventionsmassnahmen

Wenn der Dschihadist in einem Konfliktgebiet ohne funktionierende staatliche und zivilrechtliche
Strukturen engagiert ist, kann die Hilfe des Staates, in dem er sich aufhalt, nicht in Anspruch genom-

men werden. Es bleiben damit nur mégliche Interventionsmassnahmen aus der Distanz.

6.4.1 Demobilisierende Kommunikation

Aus der Distanz bleibt es mdglich, Gber die sozialen Netzwerke, spezifische Foren oder tber ein

anderes Kommunikationsmittel mit dem vor Ort aktiven Dschihadisten in Kontakt zu treten. Es kann
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versucht werden, ihn davon zu Uberzeugen, sein Engagement aufzugeben und in friedlicher Absicht
heimzukehren.

Der Aufbau entsprechender Kontakte ist allerdings ein eher ungewéhnliches Vorgehen, das vor sei-

ner allfalligen Realisierung einer sorgféltigen Evaluation und einer ausgekliigelten Strategie bedarf.
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7 DIE RUCKREISE

Der Dschihadismus-Anhénger versteht sein Engagement vor Ort als definitiv. Aus der Analyse seiner
Ausserungen, namentlich in sozialen Netzwerken, lasst sich herauslesen, dass er die Erfiillung seiner
Mission entweder im Sieg oder im Tod als «Martyrer» sieht. Schlussendlich von der Wirklichkeit er-
nichtert oder letzten Endes nicht wirklich geneigt, in den Tod zu gehen, entscheiden sich aber nicht
wenige daflr, trotz allem nach Europa zuriickzukehren. Die Grinde fir diese Riuckkehr sind sehr

unterschiedlich und schwer vorauszusagen.

7.1 Aktuelle Aufklarungsmassnahmen

Die Massnahmen, die in der Abreisephase zweckdienlich sind, kénnen auch zur Erkennung von
Ruckreisen herangezogen werden. Angesichts der gesteigerten Sicherheitsherausforderungen, die
ein dschihadistischer Riickkehrer darstellt, sind indes zusétzliche Massnahmen zu treffen, um dessen
Ankunft auf Schweizer Boden bestmd@glich antizipieren zu kénnen. Tatsachlich muss sichergestellt
sein, dass ihn die Behorden unverziglich in Empfang nehmen, um moglichst rasch die Bedrohung,
die von ihm ausgeht, zu bestimmen. Gegebenenfalls wird er in Untersuchungshaft genommen, sofern

eine Strafuntersuchung gegen ihn eréffnet worden ist.

7.1.1 Ausschreibung

Um die allfallige Rickkehr einer Zielperson in die Schweiz erkennen zu kdnnen, muss sie in den
Fahndungssystemen ausgeschrieben sein. Auf internationaler Ebene wird der aktive Dschihadist zu-
satzlich bei INTERPOL ausgeschrieben. Die INTERPOL-Ausschreibung ist das einzige Mittel, tber
das die Schweizer Behtdrden Kenntnis von der Kontrolle eines dschihadistisch motivierten Reisenden

ausserhalb des Schengen-Raums erhalten kann.

7.1.2 Uberwachung ankommender Fliige

Fur eine gewisse Auswahl von Destinationen erhalten die Schweizer Behorden von den Fluggesell-
schaften die Daten von in die Schweiz einreisenden Flugpassagieren (so genannte Advanced Pass-
enger Information, API). Das SEM hat auf solche Daten Zugriff, und zwar ab Abschluss des Check-
in.1® Diese Daten sind in erster Linie fur die Bekampfung der illegalen Migration vorgesehen. Sie
stehen in der Folge aber auch dem NDB, dem GWK (zustandig fir die Kontrollen an den Flughéfen
Genf und Basel-Mulhouse) und der Kantonspolizei Zirich zur Verfugung. Diese Stellen sind damit in
der Lage, das Datum, die Zeit und Flugnummer einer im Visier stehenden Person auf dem Weg in

die Schweiz zu erfahren.

16 Art. 104 AuG
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Zum Zweck der besseren Erkennung der Ruckkehr von Dschihadisten in die Schweiz oder ihrer
Durchreise wird die Anpassung der Liste der von APl abgedeckten Abflughafen geprift, um die Kon-
trollen dieser Fluge zu priorisieren. Da diese Kontrolle erst stattfinden kann, wenn die Person bereits
eingecheckt hat, missen die entsprechenden Informationen rasch Ubermittelt werden, insbesondere

an die BKP, die selbst nicht auf die API-Daten zugreifen kann.

7.1.3 Kontakte im persodnlichen Umfeld

Wenn der dschihadistisch motivierte Reisende sein personliches Umfeld tiber die geplante Heimreise
orientiert, sind gute Kontakte mit dessen Familie und Angehdrigen ein Mittel, um tber seine Ruckkehr
vorgewarnt zu werden. Erfahrungsgemass reagieren die Familien in der Regel erleichtert und liefern
den Behdorden nitzliche Anhaltspunkte. Sowohl die Polizei wie auch der NDB verfligen tber die er-

forderliche Sachkompetenz.

7.2 Weitere mogliche Aufklarungsmassnahmen

Die Verbesserungsvorschlage zu den Aufklarungsmassnahmen bei der Abreise gelten sinngemass
auch fur die Erkennung der Ruckkehr.

7.2.1 Sensibilisierung der Konsulatsangestellten

Einige Konsulate europaischer Lander meldeten Falle von Dschihadisten, die in ihren Herkunfts- oder
Aufenthaltsstaat zuriickkehren wollten, aber keine Reisepapiere besassen. Obwohl diese Riickkehr-
willigen ihr Engagement vor Ort nicht aus eigenem Antrieb offenlegen werden, mussen die Mitarbei-
tenden der Konsulate in der Lage sein, allféllige Verdachtspersonen zu erkennen. Diese Massnahme

ist derzeit in Prufung.

7.3 Aktuelle Interventionsmassnahmen

Ist bekannt, dass ein dschihadistischer Reisender die Riickkehr in oder Durchreise durch die Schweiz
plant, bieten sich den Schweizer Behorden zwei Optionen: Das Aussprechen eines Einreiseverbots'’
oder, falls dieses unangebracht oder ausgeschlossen ist, die kontrollierte Riickfihrung. Die Wahl der
einen oder anderen Massnahme liegt in der Kompetenz von fedpol, das den Entscheid in Absprache
mit dem NDB und gegebenenfalls dem SEM trifft. Bei einer kontrollierten Rickfiihrung wird der Rei-

sende vom GWK und der Flughafenpolizei in Empfang genommen.

17 Ein solches Einreiseverbot wird natirlich meist bereits in den vorangehenden Phasen der Reise verhangt. Die Mass-
nahme entfaltet ihre Wirkung jedoch erst in der Riickkehrphase.
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7.3.1 Einreiseverbot

Hat die Informationsbeschaffung oder kriminalpolizeiliche Ermittlung gegen den dschihadistisch mo-
tivierten Reisenden ergeben, dass seine allfillige Riickkehr die Sicherheit des Landes gefahrdet,
kann ein Einreiseverbot gegen ihn verh&ngt werden. Dies gilt aber nur fir Personen, die nicht die
Schweizerische Staatsangehorigkeit besitzen.!® Ein solches Einreiseverbot wird von fedpol auf
Grundlage der von verschiedenen Diensten erhaltenen Informationen und nach Absprache mit dem
NDB und der BA verhangt und im Schweizer Fahndungssystem RIPOL erfasst.®

Damit der dschihadistisch motivierte Reisende auf seinem Riickweg bereits an der Grenze zu Europa
abgefangen werden kann, wird das Verbot auch im Schengener Informationssystem (SIS) erfasst.
Allerdings kommt das Einreiseverbot im SIS nur gegen Drittstaatenangehdérige ohne Aufenthaltsbe-
willigung zur Anwendung. Besitzt die auslandische Person einen glltigen Schengen-Ausweis oder
fallt sie unter die Personenfreiziigigkeitsregelung, wird sie nicht unbedingt kontrolliert. Sie ist auf jeden
Fall zur Einreise in den Schengen-Raum berechtigt. Zur Behebung dieses Problems sieht die EU nun

vor, die Kontrolle an den Schengen-Aussengrenzen weiter zu verstarken.

Mitunter wird gefordert, dass Einreiseverbote systematisch gegen alle Personen verhangt werden
sollten, die in ein Konfliktgebiet gereist sind und Sympathien fir die dschihadistische Sache bekun-
den. Diese Forderung ist allerdings problematisch, da haufig nur drftige Informationen tber das En-
gagement des Dschihadisten im Konfliktgebiet vorliegen.?’ Zudem impliziert ein solches Einreisever-
bot, dass der dschihadistisch motivierte Reisende der Strafverfolgung entgeht und nicht fur seine
Taten zur Rechenschaft gezogen wird. Schliesslich bleibt die Wirkung dieser Massnahme fragwurdig,
da das Problem damit lediglich in ein anderes Land verschoben wird, von wo aus der dschihadistisch

motivierten Reisende die Schweiz oder schweizerische Interessen immer noch gefahrden kann.

Diese Massnahme Ilasst sich nicht generell anwenden. Selbst wenn die Reise eines Dschihadisten in
ein Konfliktgebiet immer zur starken Vermutung Anlass gibt, dass er eine Bedrohung darstellt, muss

jeder Einzelfall individuell abgeklart werden. Dies tut fedpol auch systematisch.

7.3.2 Kontrollierte Rickfihrung

Besteht ein ausreichender Tatverdacht auf Unterstiitzung oder Beteiligung an einer kriminellen Orga-
nisation, stellt die Bundesanwaltschaft einen internationalen Haftbefehl gegen die Person aus. Diese

Massnahme hat den Vorteil, dass der dschihadistisch motivierte Reisende bereits in einem an das

18 Doppelbiirgern kann das SEM mit Zustimmung des Heimatkantons das Schweizer Biirgerrecht entziehen, wenn ihr
Verhalten den Interessen oder dem Ansehen der Schweiz erheblich schadet (Art. 48 Birgerrechtsgesetz).

19 Diese Befugnis von fedpol griindet sich auf Art. 67 Abs. 4 AuG.

20 Lasst sich ein Einreiseverbot nicht rechtfertigen, behalten die Sicherheitsbehorden die Glltigkeitsdauer der Aufenthalts-
oder Niederlassungsbewilligung des dschihadistisch motivierte Reisenden im Auge, um in Zusammenarbeit mit dem
betroffenen Kanton sicherzustellen, dass die Bewilligung bei Ablauf unverziiglich annulliert wird (Art. 61 AuG).
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Konfliktgebiet angrenzenden Land festgenommen und an die Schweiz ausgeliefert werden kann. Da-
mit diese Massnahme greift, muss die Person allerdings kontrolliert werden, was nicht garantiert wer-

den kann.

Wird die Person schliesslich nicht bereits im Ausland festgenommen, obwohl ihre bevorstehende
Ruckkehr aufgedeckt werden konnte, wird sie im Moment ihrer Einreise von den Schweizer Behérden

in Empfang genommen.

7.4 Weitere mogliche Interventionsmassnahmen

Fur die Ruckkehrphase sind derzeit keine weiteren Interventionsmassnahmen vorgesehen.
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8 NACH DER REISE

Die Erlebnisse im Konfliktgebiet kdnnen sich in verschiedener Hinsicht auf den Geisteszustand der
nach Europa zuriickgekehrten Dschihadisten auswirken. Sie kénnen sich durch die Erfahrungen vor
Ort gestéahlt fihlen und sich vor ihren Kameraden mit ihren Taten brusten. Andere kommen frustriert
zurlick, weil sie sich nicht vollkommen einbringen konnten oder nicht ernst genommen wurden. Wie-
der andere kehren von der erlebten Gewalt traumatisiert oder gar entmenschlicht zurtick. Einige
schliesslich sind enttduscht oder angewidert, weil die Realisierung des dschihadistischen Projekts

nicht inren Erwartungen entsprach.

Vor diesem Hintergrund werden einige ihr Engagement aufgeben, andere aber weitermachen und fir
die dschihadistischen Gruppierungen, die sie frequentierten, Propaganda betreiben, Leute anwerben
oder Finanzmittel auftreiben. Der Extremfall ist eine Riickkehr mit dem Ziel, einen Terroranschlag zu
veruben. Selbstverstandlich sind solche Absichten nicht immer auf Anhieb erkennbar, manchmal
selbst fir den Rickkehrer nicht, und kénnen sich mit der Zeit und den Umstanden &ndern. Entspre-

chend komplex ist die Beurteilung des Risikos, das vom dschihadistischen Rickkehrer ausgeht.

8.1 Aktuelle Aufklarungsmassnahmen

Sobald der dschihadistische Veteran in die Schweiz zurtickgekehrt ist, gilt es in erster Linie die
Grunde fir seine Rickkehr, seine Absichten und die Natur seiner Aktivitaten vor Ort zu bestimmen.
Diese Aufgabe obliegt im Rahmen einer Strafuntersuchung der BA und der BKP und in den anderen
Fallen dem NDB. Im Rahmen ihres Auftrags zum Schutz der 6ffentlichen Sicherheit wirken auch die

kantonalen Polizeikorps mit.

8.1.1 Erste Ermittlungsmassnahmen

Kann der dschihadistische Riickkehrer bei seiner Ankunft in der Schweiz angehalten werden, wird eine
Reihe von Sofortmassnahmen ergriffen, darunter eine Reihe von Befragungen dieser Person. Zweck
dieser ersten Massnahmen ist es, mdglichst rasch die Gefahrlichkeit des Riickkehrers einschatzen
und entscheiden zu kdnnen, ob er in Untersuchungshaft zu nehmen ist oder wieder freigelassen wer-

den kann.

Wenn die Strafverfolgungsbehdérden indes der Ansicht sind, dass die weiteren Ermittlungen gefahrdet
waren, wenn der Beschuldigte Kenntnis von ihrer Existenz hat, so werden diese ersten Massnahmen

nicht durchgefiihrt. Sie werden auf einen spateren Verfahrenszeitpunkt verschoben.

8.1.2 Nachverfolgungsmassnahmen

In einer zweiten Phase wird der dschihadistische Rickkehrer zahlreichen eingehenden Befragungen

unterzogen, entweder durch den NDB oder, wenn eine Strafuntersuchung im Gange ist, durch die BA
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oder die BKP. Fir den Fall, dass er in Freiheit verbleibt, kommen Uberwachungsmassnahmen zum
Einsatz. Damit soll festgestellt werden, ob er seine Erfahrungen kundtut, Propaganda betreibt, Fi-

nanzmittel beschafft oder Anzeichen zur Ruckfalligkeit gibt.

Diese Massnahmen ermdglichen es den zustandigen Behoérden, die Entwicklung des dschihadisti-
schen Ruckkehrers zu verfolgen und wiederholt zu beurteilen, ob er eine Bedrohung darstellt. Sie
sind allerdings ressourcenintensiv und zeitlich begrenzt. Aus diesem Grund kénnen sie kaum gegen

eine grossere Anzahl Zielpersonen gleichzeitig eingesetzt werden.

8.2 Weitere mogliche Aufklarungsmassnahmen

Derzeit verfigen die zustandigen Behdrden Uber gute Mittel zur Aufklarung der Bedrohung. Diese

werden indessen nicht systematisch eingesetzt.

8.2.1 System zur Bedrohungsbeurteilung

Mehrere europdische Lander haben ausgefeilte Systeme eingefiihrt, um die Bedrohung zu beurteilen,
die von dschihadistischen Rickkehrern ausgeht («Risk Assessment»). Diese stiitzen sich auf spezi-
fizierte Analysematrizen und ziehen mehrere Fachleute bei. Je nach Ergebnis wird die Person einer
vordefinierten Geféahrdungskategorie zugewiesen. Die hierauf eingeleiteten Massnahmen werden
dieser angepasst.

Angesichts der kleinen Zahl dschihadistischer Ruckkehrer in der Schweiz macht es vorerst keinen
Sinn, mit solchen fixen Kategorien zu arbeiten. Dennoch gilt es, die Vorgehensweise in anderen Lan-

dern zu evaluieren, um unsere Mdglichkeiten in der Bedrohungsanalyse zu erweitern.

8.3 Aktuelle Interventionsmassnahmen

In dieser Phase werden Interventionsmassnahmen ergriffen, um die Konkretisierung der Bedrohung
zu verhindern. Einerseits konnen gegen den dschihadistischen Riickkehrer repressive Massnahmen
ergriffen werden. Diese richten sich jedoch nach den begangenen Straftaten und werden nicht in
Abhangigkeit von der Bedrohung erlassen. Andererseits konnen administrativen Massnahmen aus-

gesprochen werden, die direkter darauf abzielen, eine allfallige Bedrohung abzuwenden.

8.3.1 Strafverfolgung

Personen, die sich den Organisationen «Islamischer Staat» oder «Jabhat al-Nusra» anschliessen,
werden wegen Beteiligung an oder Unterstutzung einer kriminellen Organisation verfolgt und kén-
nen nach Art. 260" StGB mit einer Freiheitsstrafe bis zu funf Jahren bestraft werden. Wer zudem
an Kriegsverbrechen oder Verbrechen gegen die Menschlichkeit (Art. 264a ff StGB) beteiligt war,

kann dartber hinaus auch fir diese Taten verfolgt werden. Handelt es sich schliesslich um Schwei-
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zer Staatsangehdorige, kann gegen sie beim Oberauditorat eine Anzeige wegen fremden Militar-
diensts (Art. 94 MStG) erfolgen. Selbstverstandlich kénnen ergénzend hierzu weitere Straftaten

geahndet werden.

Das Ubereinkommen des Europarates zur Verhiitung des Terrorismus sieht die Einfilhrung zweier
neuer Bestimmungen vor, die das Anwerben und Ausbilden fiir terroristische Zwecke unter Strafe
stellen. Die Schweiz hat das Ubereinkommen am 11. September 2012 unterzeichnet, bisher aber

noch nicht ratifiziert.

Das am 1. Januar 2015 in Kraft getretene Bundesgesetz Uber das Verbot der Gruppierungen «Al-
Qaida» und «Islamischer Staat» sowie verwandter Organisationen (SR 122) verbietet die genannten
Gruppierungen und Organisationen und untersagt auch jegliche Handlung, die auf deren materielle
oder personelle Unterstitzung abzielt, wie Propaganda- oder Finanzierungskampagnen oder die An-
werbung neuer Mitglieder. Bei Verstoss gegen dieses Verbot droht eine Freiheitsstrafe bis zu flnf
Jahren oder eine Geldstrafe, sofern keine strengere Strafbestimmung anwendbar ist. Die Verfolgung
und Beurteilung dieser Handlungen unterstehen der Bundesgerichtsbarkeit.

Wird der dschihadistische Riickkehrer verurteilt, so ist die Bedrohung, die potenziell von ihm ausgeht,
fur die Dauer seiner Haft gebannt. Allerdings hat eine Gefangnisstrafe — so sie denn verhangt wird —
im Falle von Dschihadisten kaum abschreckende Wirkung. Sie beseitigt die Bedrohung nicht, wie dies
die Attentate in Paris und Kopenhagen kirzlich gezeigt haben. Erfahrungen im Ausland zeigen viel-
mehr, dass die Uberzeugungen eines Dschihadismus-Anhangers durch einen Gefangnisaufenthalt

tendenziell sogar verstarkt werden.

8.3.2 Administrative Massnahmen

Gestutzt auf Artikel 68 AuG konnen Rickkehrer ohne Schweizer Birgerrecht des Landes verwiesen
werden, wenn sie eine Gefahr fur die innere und &ussere Sicherheit der Schweiz darstellen. Diese
Massnahme wird von fedpol nach vorgangiger Konsultation des NDB vollzogen.?! Allerdings ist sie
bei Fliichtlingen problematisch, muss doch ein aufnahmewilliges Land gefunden werden. Zudem ist
die Massnahme nicht gegen Staatsangehérige von Schengen-Landern einsetzbar. Entsprechend

lasst sich dadurch nur eine begrenzte Anzahl Falle regeln.

Ergibt das psychiatrische Gutachten, dass der dschihadistische Ruckkehrer eine Gefahr fir sich oder
andere darstellt, kann eine fursorgerische Unterbringung angeordnet werden.?? Im Weiteren sieht Art.
9 BWIS vor, Tatigkeiten zu verbieten, die unmittelbar oder mittelbar dazu dienen, terroristische Um-

triebe zu propagieren, zu unterstiitzen oder in anderer Weise zu férdern. Eine solche Massnahme

21 Gemass Art. 121 BV kann auch der Bundesrat Auslander ausweisen, wenn sie die Sicherheit des Landes gefahrden.
22 Gemass Art. 426 ff ZGB.
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kann angewendet werden, wenn vermutet wird, dass der Rickkehrer Propagandaaktivitaten fuhrt

oder kinftige dschihadistische Kandidaten anzuwerben versucht.

8.4 Weitere mogliche Interventionsmassnahmen

Die bestehenden Interventionsmassnahmen sind begrenzt und dienen eher dazu, die bedrohliche
Person zu entfernen, statt die von ihr ausgehende Bedrohung an sich zu verringern. Somit ist es
angezeigt, auch Ansatze zur gesellschaftlichen Wiedereingliederung von dschihadistischen Riickkeh-

rern in Betracht zu ziehen.

8.4.1 Programm zur Deradikalisierung

Damit dschihadistische Ruckkehrer sich mittelfristig wieder in die Gesellschaft eingliedern und so
aufhoren, eine Bedrohung darzustellen, haben mehrere europaische Lander, namentlich Grossbri-
tannien, die Niederlande und Danemark, Programme zur Deradikalisierung geschaffen.

Die schweizerische Bundesgesetzgebung sieht die Durchfiihrung eines solchen Programms derzeit
nicht explizit vor. Der Aufbau eines zu Deradikalisierungsprogramms liegt in der Zustandigkeit der
Kantone. Die spezialisierten Bundesdienste unterstitzen solche kantonalen Initiativen gegebenen-
falls, insbesondere indem sie bestimmte Tatigkeiten koordinieren oder den Austausch mit Landern
fordern, die in diesem Bereich mehr Erfahrung haben.

Im Bereich des Rechtsextremismus verfugt die Schweiz jedoch bereits tiber eine solide Erfahrung in
der Gewaltpravention bei Jugendlichen, insbesondere mit der Betreuung von Betroffenen und ihres
Umfeldes, sowie in der Ausstiegshilfe. Die in diesem Bereich gewonnene Erfahrung kann als Grund-

lage fiir die Erarbeitung eines Programms zur Deradikalisierung dschihadistischer Riickkehrer dienen.

Der Erfolg solcher Programme erfordert den Einsatz verschiedener Akteure, namentlich von Sozial-
diensten und von psychiatrischen oder psychologischen Fachleuten. Ein solches Programm muss
nach Mdglichkeit die Familie und Angehorigen des Rickkehrers einbeziehen. In diesem Prozess
muss der Ruckkehrer von einer Vertrauensperson begleitet und unterstiitzt werden. Bei stark extre-
mistischen Personen missen die Vertrauenspersonen demselben Umfeld angehoéren, da sonst keine
Chance besteht, dass diese ernstgenommen werden. Die Schaffung solcher Programme ist dement-
sprechend heikel und aufwandig, bleibt aber erfolgversprechend. Vertiefte Uberlegungen zur Zweck-

massigkeit und zur Machbarkeit solcher Massnahmen wurden deshalb an die Hand genommen.
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9 FAZIT

Dschihadistisch motivierte Reisen sind keine neuartige Sicherheitsproblematik. Angesichts ihres der-
zeitigen Ausmasses ist die Terrorbedrohung in Europa jedoch betréchtlich erhoht, was die kirzlich
begangenen Attentate in verschiedenen westlichen Staaten unterstrichen haben. Auch in der
Schweiz hat sich die Art der Bedrohung gewandelt. Eine Uberprifung der Mittel zur Bekampfung des
Phanomens ist deshalb gefordert. Dabei sind die Zahl der zu behandelnden Falle — diese kann sich
rasch andern —, der nationale Kontext und die auch die Schweiz betreffenden internationalen Bestre-

bungen in diesem Bereich zu berlicksichtigen.

Die Beurteilung der aktuellen Massnahmen hat ergeben, dass die Schweiz tGber mehrere nitzliche
Instrumente zur Erkennung und Bek&dmpfung dschihadistisch motivierter Reisender und der von ihnen
ausgehenden terroristischen Bedrohung verflgt. Ebenso hat die erfolgreiche Behandlung konkreter
Falle die gute Zusammenarbeit zwischen den zustandigen Diensten verdeutlicht. Derzeit sind Ver-
besserungsmassnahmen in Arbeit, um insbesondere eine bessere Koordination und Sensibilisierung
der verschiedenen Partner zu gewahrleisten oder die bestehenden Prozesse zu optimieren. Gewisse
Dienste haben aufgrund einer Anpassung ihrer Prioritdten bereits eine Umverteilung der internen

Ressourcen vorgenommen.

Die rege Nutzung der sozialen Medien und weiterer Kommunikationsmdoglichkeiten, die das Internet
bietet, stellen eine Besonderheit des aktuellen Phdnomens dar. In diesem Bereich haben die zustan-
digen Dienste ihre Effizienz beim Erkennen und Identifizieren von Dschihadismus-Anh&ngern unter
Beweis gestellt. Bei den Grenzkontrollen profitiert die Schweiz von ihrer Zugehorigkeit zum Schen-
gen-Raum, in dessen Rahmen auf europaischer Ebene Antworten auf die Bedrohung gesucht wer-
den. Ebenfalls konnen Anpassungen am System zur Kontrolle von Flugpassagieren, die aus Konflikt-
gebieten zurtickkehren, vorgenommen werden. Die rechtlichen Massnahmen zur Bekampfung des
Phanomens sind zwar nicht perfekt, bieten aber dennoch effiziente Mdglichkeiten, um die Bedrohung,
die von dschihadistisch motivierten Reisenden ausgeht, abzuwenden, insbesondere im Rahmen ei-

ner Strafuntersuchung.

Die in diesem Bericht gemachte Beurteilung fiihrt zur Umsetzung oder Priifung verschiedener Mass-
nahmen. So wurde bislang zum Beispiel nicht viel unternommen, um birgernahe Polizisten und an-
dere Behorden, die unter Umst&dnden mit dschihadistisch motivierten Reisenden in Beriihrung kom-
men konnten, zu sensibilisieren. Diese Liicken wurden inzwischen teilweise geschlossen; verschie-

dene weitere Verbesserungen sind derzeit in Prifung.
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9.1 Stand der Umsetzungsarbeiten

Die nachfolgende Tabelle gibt eine Ubersicht iiber die Massnahmen, welche entweder bereits umge-
setzt wurden oder noch in Prifung sind, um der Bedrohung durch dschihadistisch motivierten Terro-
rismus und insbesondere dschihadistisch motivierten Reisenden zu begegnen. Sie wiederspiegelt

den Stand der Umsetzungsarbeiten der Task Force TETRA per Februar 2015.

Kurzfristig umsetzbar

Nr. | Massnahme Kap. | Stand

K1 Beschleunigung der offiziellen Ubermittlung operativer Daten 4.1 umgesetzt

zwischen den beteiligten Diensten

K2 Intensivierung der praventiven Ansprachen 4.3.1 | umgesetzt

K3 | Wiederaufnahme des Muslim-Dialogs 4.4.1 |in Prufung

K4 Umfassendere Ausschreibung dschihadistisch motivierter Reisender | 5.1.1 | umgesetzt
7.1.1

K5 Systematische Eréffnung von Strafuntersuchungen gegen 6.1 umgesetzt

dschihadistisch motivierte Reisende

K6 Erstellung eines spezifischen Fragenkatalogs fur Asylanhérungen/ | 6.2.1 | teilweise

Schulung der SEM-Mitarbeitenden umgesetzt

K7 Priorisierung der Ressourcen der zustandigen Dienste 8.1.2 | umgesetzt

Mittelfristig umsetzbar

Nr. | Massnahme Kap. | Stand

M1 | Erweiterte Nutzung realer und virtueller Quellen in dschihadisti- 4.1.2 | in Umsetzung

schen Milieus

M2 | Hotline: Nutzen- und Machbarkeitsanalyse 4.1.3 | in Prifung
421
M3 | Einrichtung eines Sensibilisierungsprogramms / Schulung der Si- 4.2.2 | teilweise
cherheitsorgane sowie des konsularischen Personals 5.2.1 | umgesetzt
6.1.1
7.2.1
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Nr. | Massnahme Kap. | Stand

M4* | Passenger Name Records (PNR): Nutzen- und Machbarkeitsanalyse | 5.2.2 | in Umsetzung

M5* | Ausreiseverbot: Nutzen- und Verhaltnismassigkeitsanalyse 5.4.1 | in Prifung

M6 | Beurteilung der Mdglichkeit der virtuellen Kontaktaufnahme mit 6.4.1 | in Umsetzung
Dschihadisten vor Ort

M7* | Optimierung des Systems API 7.1.2 | in Umsetzung

Langfristig umsetzbar

Nr. | Massnahme Kap. | Stand

L1* | Einfuhrung eines systematischen Verfahrens zur Evaluation und 8.2.1 | in Prufung
Nachverfolgung der Gefahrdung (Risk Assessment)

L2 Programm gegen die Radikalisierung: Nutzen- und Machbarkeits- 4.4.1 |in Prufung
analyse

L3* | Schaffung der gesetzlichen Grundlagen zur verdeckten Registrie- 5.1.1 | in Prifung
rung und gezielter Kontrollen

L4 Programm zur Deradikalisierung: Nutzen- und Machbarkeitsanalyse | 8.4.1 | in Prufung

Die mit * gekennzeichneten Massnahmen bediirfen der Anpassung / Ausarbeitung von Gesetzesgrundlagen.
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